RSA

Verschliisselung der elektronischen Post

Im folgenden soll Pretty Good Privacy (PGP) rudimentér untersucht werden. Dazu wird kurz eine
Moglichkeit, die dem Benutzer mit PGP zur Verfligung steht, beschrieben und anschliefend auf
das zentrale Verschliisselungsverfahren dieser Kombination ndher eingegangen.

RSA, in Kombination mit MDS und IDEA, sind jedoch nicht die einzigen Verfahren, die PGP
verwendet. Es wiirde allerdings den Rahmen dieser Einfiihrung sprengen, auf alle Moglichkei-
ten, die dem Benutzer zur Verfligung stehen (DH/DSS statt RSA; CAST, IDEA oder 3DES zur
Verschliisselung und SHA als Ersatz fiir MDS), einzugehen. Ich werde mich folglich im néchsten
Abschnitt auf die Erkldrung des RSA-Algorithmus beschranken.

Der MD5-Algorithmus (Message-Digest) bildet eine 128-Bit lange Quersumme aus einer beliebig
langen Nachricht. Der RSA-Algorithmus wird auf diese Quersumme angewendet, um die digitale
Unterschrift zu erzeugen.

Der IDEA-Algorithmus (International Data Encryption Algorithm) verwendet fiir jede E-Mail
einen neuen, zufillig erzeugten 128-Bit Schliissel, mit dem die Nachricht chiffriert wird.

Funktion Algorithmus Beschreibung
Chiffrierung IDEA,RSA  Die Nachricht wird mit dem IDEA-Algorithmus ver-
der Nachricht schliisselt. Dazu wird ein Einwegschliissel (one ti-

me session key) vom Sender erzeugt. Dieser Ein-
wegschliissel wird mit dem offentlichen Schliissel
des Empfingers mit Hilfe des RSA-Algorithmus ver-
schliisselt und der Nachricht vorangestellt.

Digitale Unter- MDS, RSA Mit MD5 wird eine Quersumme (hash code) der Nach-

schrift richt erzeugt. Diese wird anschliefend mit dem
privaten Schliissel des Senders mit Hilfe des RSA-
Algorithmus verschliisselt und der Nachricht voran-

gestellt.
Kompression 7Z1P Die Nachricht kann vor dem Versenden mit ZIP kom-
primiert werden.
E-MailKompa- base64 Eine verschliisselte Nachricht kann mit base64 nach
tibilitat ASCII konvertiert werden.

Tabelle 1: Zusammenfassung der PGP-Dienste
Und jetzt zu den einzelnen Punkten in Tabelle 1.

Digitale Unterschrift

Die digitale Unterschrift wird wie folgt eingesetzt:
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1. Der Sender erzeugt eine Nachricht.
2. Mit Hilfe von MDS5 wird eine 128-Bit lange Quersumme der Nachricht erzeugt.

3. Die Quersumme wird mit dem RSA-Algorithmus verschliisselt, wozu der private Schliissel
des Senders benutzt wird. Das Ergebnis wird der Nachricht vorangestellt.

4. Der Empfianger entschliisselt mit dem o6ffentlichen Schliissel des Senders mit Hilfe von RSA
die digitale Unterschrift und erhilt so wieder die Quersumme.

5. Der Empfinger erzeugt mit MDS5 eine neue Quersumme und vergleicht beide. Sind sie
identisch, so ist die Nachricht authentisch.

Vertraulichkeit

Vertraulichkeit wird durch die Verschliisselung der Nachricht vor ihrer Ubertragung hergestellt.
Dazu wird die Nachricht mit Hilfe des IDEA-Algorithmus verschliisselt. Der dazu notwendige
konventionelle Schliissel wird nur einmal verwendet. Fir jede Nachricht wird also ein neuer,
zufillig erzeugter 128-Bit Schliissel benotigt. Damit die Nachricht beim Empfinger wieder
entschliisselt werden kann, muf§ der Schliissel mit tibertragen werden. Um ihn vor Angriffen zu
schiitzen, wird er vorher mit dem offentlichen Schliissel des Empfingers chiffriert.

Es ergibt sich folgender Ablauf:

1. Der Sender erzeugt die Nachricht und einen zufilligen 128-Bit Schliissel, der nur fiir diese
Nachricht verwendet wird (Einwegschliissel).

2. Die Nachricht wird verschliisselt, wozu der IDEA-Algorithmus mit dem Einwegschliissel
verwendet wird.

3. Der Einwegschliissel wird mit dem offentlichen Schliissel des Empfangers mit dem RSA-
Algorithmus verschliisselt und der Nachricht vorangestellt.

4. Der Empfianger verwendet RSA und seinen privaten Schliissel, um den Einwegschliissel zu
dechiffrieren.

5. Mit Hilfe des Einwegschliissels entschliisselt er dann die Nachricht.

Vertraulichkeit und digitale Unterschrift

Beide Dienste kdnnen natiirlichauch zusammen verwendet werden. Dazuwird zunéchst eine digi-
tale Unterschrift mit dem privaten Schliissel des Senders erzeugt und der Nachricht vorangestellt.
Danach wird die Nachricht zusammen mit der digitalen Unterschrift mit dem IDEA-Algorithmus
unter Verwendung des Einwegschliissels chiffriert. Der Einwegschliissel wird dann mit dem
RSA-Algorithmus und dem offentlichen Schliissel des Empfiangers chiffriert und der Nachricht
vorangestellt.

Kompression

PGP komprimiert die Nachricht automatisch vor der Verschliisselung, nachdem die digitale
Unterschrift hinzugefiigt wurde. Der Hauptgrund, warum die Quersumme und die digitale
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Unterschrift vor der Kompression gebildet werden miissen ist das nichtdeterministische Ergebnis
des Kompressionsalgorithmus. Je nach Implementierung konnen namlich Unterschiede bei der
Kompression auftreten. Fiir die Dekompression sind diese jedoch irrelevant, man erhilt immer
das korrekte Ergebnis. Wiirde man folglich die Quersumme und digitale Unterschrift nach der
Kompression bilden, wiirde dies PGP auf einen einzigen Kompressionsalgorithmus beschranken,
da sonst kein eindeutiges Ergebnis bei der Dekompression zu erzielen ware.

Wird die komprimierte Nachricht verschliisselt, so erhoht das die kryptographische Sicherheit,
da die komprimierte Nachricht wesentlich weniger Redundanzen enthilt als die urspriingliche
Textnachricht.

E-Mail Vertraglichkeit

Wenn PGP verwendet wird, so ist wenigstens ein Teil der Nachricht verschliisselt und damit ein
8-Bit Datenstrom, der nicht mehr RFC 822 (— S.3) entspricht. Da nicht alle elektronischen
Postsysteme dies tolerieren, bietet PGP eine Konvertierung nach MIME mit base64 an.

Alleinzu PGP sindeinige Biichererschienen, ganzzu schweigenvon denangefiihrten Algorithmen.
Zu PGP sind insbesondere [5] und [?9] zu empfehlen, die Algorithmen werden z.B. in [4] oder [6]
behandelt. Es ist also auf diese Biicher verwiesen, wenn sich der Leser tiefer in die Materie
einarbeiten mochte.

Dader RSA-Algorithmusderjenigeist, der dem ganzen Verschliisselungsverfahren die notwendige
Sicherheit gibt, soll er im folgenden genauer betrachtet werden. Da die verwendete Mathematik
nicht vorausgesetzt werden kann, werden zuerst die relevanten Gesetze aus der Zahlentheorie
angegeben und bewiesen.

Der Algorithmus von Rivest-Shamir-Adleman (RSA)

Die Hohere Mathematik des Ingenieurstudiums beinhaltet in der Regel keine Zahlentheorie. Der
Informatiker muR sich damit auseinandersetzen und ist daher, zumindest auf diesem Gebiet, dem
Ingenieur voraus. Um diese Diskrepanz in puncto modulare Arithmetik auszugleichen, folgen
anschlieRend einige Betrachtungen zu diesem Thema. Die Absicht ist, dem Leser den RSA-
Algorithmus zum Chiffrieren und Dechiffrieren von Nachrichten mit Hilfe von 6ffentlichen und
privaten Schliisseln ndher zu bringen und ihn fiir ihn verstdandlich zu machen.

Etwas Zahlentheorie

Die Stirke des RSA-Verfahrens liegt in der Schwierigkeit, groRe Zahlen n in ihre Primfaktoren (in
diesem Fall in ihre beiden Primfaktoren p und ¢) zu zerlegen. Es gibt zur Zeit keinen verniinftigen
Algorithmus, der in der Lage wire, Zahlen mit mehreren hundert Stellen in ihre beiden Primfak-
toren zu zerlegen. Der beste bekannte Algorithmus schafft die Zerlegung einer Zahl n in einer

Zeit proportional zu L(n) = exp[y/Inn - In(Inn)].
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Dies hat zur Folge, dall mit heutiger Technik eine 100-stellige Zahl in ungefdhr zwei Wochen, eine
150-stellige in zirka einem Jahr und eine 200-stellige, eine Rechenleistung von 102 Operationen
pro Sekunde vorausgesetzt, in tausend Jahren zerlegt werden konnte.

Da die Primzahlen eine wichtige Rolle beim RSA-Verfahren spielen, soll mit ihnen begonnen
werden. Zuerst aber eine Definition.

Definition 1. Es seien a,d € Z, wobei d # 0 gilt. Dann ist d ein Divisor von a (oder a ein
Vielfaches von d), wenn es ein b € Z mit a = bd gibt. Um zu zeigen, dal} a von d geteilt wird,
schreibt man d|a.

Beispiel.

2|8, wegen8 =4 -2
5| — 15, wegen —15 = —3 -5
6 dividiert 17 nicht, da es keine ganze Zahl b mit 17 = b - 6 gibt

Satz 1. Die folgenden Beziehungen sind giiltig:

1. d|a und a|bimpliziert d|b (Transitivitat)

2. d|1,dannistd = +1

3. dlaund a|d,dannistd = +a

4. d|aundd|b, dann d|(ax + by) fur beliebige ganze Zahlen x, y

Beweis. Stellvertretend soll 4 bewiesen werden. Die Annahme, dal§ d|a und d|b impliziert, daB es
ganze Zahlen m, n gibt, mit @ = md und b = nd. Daraus folgt ax + by = (md)z + (nd)y =
(max + ny)d und damit d|(azx + by). O

Das Konzept des Divisors fiihrt zur Definition der Primzahl.

Definition 2. Eine ganze positive Zahl p wird Primzahl (prim) genannt, wenn ihre einzigen
beiden Divisoren 1 und p sind. Da die 1 ausgeschlossen wird, fangen die Primzahlen mit
2,3,5,7,11,13,17,19, 23,29, 31,37,41, ... an. Hat eine Zahl drei und mehr Divisoren, so wird
sie zusammengesetzt genannt. Jede ganze Zahl grof3er als 1 ist entweder prim oder zusammenge-
setzt, jedoch niemals beides. Die 1 ist weder prim noch zusammengesetzt.

Der grof3te gemeinsame Teiler d zweier positiver ganzer Zahlen a, b wird wie folgt definiert:

Definition 3. Sind a, b ganze Zahlen, so wird fiir ihren groRten gemeinsamen Teiler (greatest com-
mondivisor) ged(a, b) geschrieben. Die ganze positive Zahld = ged(a, b) ist groRter gemeinsamer
Teiler von a und b, wenn

1. d]a und d|bund
2. jeder weitere Divisor ¢ von a und b auch d teilt.
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Da d eine ganze positive Zahl sein soll, gilt d = ged(a,b) = ged(a, —b) = ged(—a,b) =
ged(—a, —b).

Beispiel. gcd(12,8) = 4und ged(12,9) = 3.

Es gibt eine weitere Definition fiir den grofSten gemeinsamen Teiler. Sie beruht auf der Linear-
kombination zweier ganzer Zahlen.

Satz 2. Sind a, b ganze positive Zahlen, dann ist ihr groter gemeinsamer Teiler ged(a, b) die
kleinste ganze positive Zahl, die als Linearkombination ax + by, mit =,y € Z, ausgedriickt
werden kann.

Beweis. Die Menge M = {ax + by | z,y € Z, ax + by > 0} hat zumindest das Element a? + b?
und ist somit nicht leer. M ist folglich eine nicht leere Untermenge von N und hat somit ein
kleinstes Element d = ax; + by, mitz; € Zund y; € Z (sie ist wohlgeordnet).

Jetzt ist nur noch zu zeigen, daR d = ged(a, b) ist. Wenn d|a, so gilt allgemein a = ¢d + r, mit
q € Zund 0 < r < d. Dabeiist g der Quotient und r der Divisionsrest (siehe ndchster Abschnitt).
Esistalsor = a — gd = a — q(ax; + by;) = a(1l — qx1) + b(—qy;). Damitistr € M. Da aber
r < dist, ergibt sich ein Widerspruch zur Annahme, daf§ d das kleinste Element von M ist. Es
muR alsor = 0 und damit a = ¢d sein, womit d|a bewiesen wire. Die gleiche Argumentation gilt
fur d|b.

Als néchstes ist zu zeigen, daR wenn c|a und ¢|b auch c|d. Angenommen, c|a und c|b, dann gibt
es ganze Zahlen m und n mita = emund b = cn. Esfolgtd = axy + by, = emay + cny; =
(ma1 + ny)c, das heildt, c|d. O

Beispiel.

ged(3,5) = 1. Dahergilt1 =3-2+5- (—1).

ged (10, 35) = 5. Die Linearkombination lautet: 5 = 10-(—3)+35- 1. Satz2besagt, dal es
keinekleinere positive ganze Zahlals 5 gibt (1, 2, 3oder4), diedurch eine Linearkombination
von 10 und 35 ausgedriickt werden kann.

Definition 4. Zwei positive ganze Zahlen a, b werden teilerfremd (relativ prim) genannt, wenn
fur sie ged(a, b) = 1 gilt.

Aus der Definition folgt unmittelbar

Satz 3. Wenn a und b ganze Zahlen ungleich Null sind und p eine Primzahl mit p|ab, so folgt p|a
oder p|b.

Beweis. Wenn p|a, dann ist die Aussage bewiesen. Wenn p nicht a dividiert, so sind beide
teilerfremd und es gilt ged(a, p) = 1, bzw. 1 = az + py mit z, y € Z. Multipliziert man nun die
Gleichung mit b, so folgt b = (ab)x + p(by). Da aber p|abund p|p mul p|b. O
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Wenn also p eine Primzahl ist und das Produkt zweier ganzer Zahlen ungleich Null dividiert, so
mul es wenigstens eine der beiden Zahlen teilen. Dies 14f3t sich auf das Produkt von mehr als zwei
ganzen Zahlen erweitern.

Satz4. Wennay, as, . . ., a, ganze Zahlenungleich Null sind und p eine Primzahl mit p|aqas - - - a,,,
so muR p|a; furirgendeini, 1 < i < n.

Beweis. Der Beweis erfolgt mit vollstindiger Induktion. S(n) sei folgende Aussage: Wenn
plaias - - - a,, dann gibt es wenigstens ein i, 1 < i < n, fiir das p|a; gilt. Fir S(1) heit das, wenn
play dann pla;, was sicher stimmt.

Angenommen, S(k) ist wahr. Jetzt muR noch bewiesen werden, dafl S(k + 1) (also der Schritt
von k nach k£ + 1) ebenfalls wahr ist. Das heif$t, es ist zu beweisen, dall wenn die Annahme wenn
plaias - - - ap dann pla; fir 1 < ¢ < k,wahrist, daff dann auch die Aussage wenn p|ajas - - - apasi1
dannp|a; firl <i < k + 1, stimmt.

Bei p|(ajas - - - a)(ag,1) handelt es sich um ein Produkt von zwei ganzen Zahlen ungleich Null.
Es giltalso Satz 3 und damit entweder p|(ajas - - - ax) oder p|ag,1. Da S(k) alswahr angenommen
wird, folgt aus p|(ajas - - - a;) unmittelbar pla; fir 1 < i« < k. Wenn p|ay4, dann p|a; fir
1<i<k+1. [

Obwohl der Beweis ziemlich groflen Aufwand fiir eine relativ klare Aussage bedeutet, ist er
wegen der angewendeten Methode der vollstdndigen Induktion interessant. Sie basiert auf der
Weitergabevon Wahrheiten. Eswird gezeigt, da Aussage S (1) wahrist, was meistens problemlos
ist. Dannwird angenommen, daf Aussage S'(k) wahristund gezeigt, dal die Wahrheitan S(k+1)
»weitergegeben« wird. Zusammen mit der Tatsache, dal§ die Wahrheitskette mit einer wahren
Aussage S(1) beginnt folgt, daf auch S(n) wahr sein muR.

Dieser Abschnitt wird mit dem Fundamentaltheorem der Arithmetik beschlossen.

Satz 5. Jede ganze Zahl a > 1 kann eindeutig (bis auf die Reihenfolge der Faktoren) durch ein
Produkt von einer oder mehreren Primzahlen dargestellt werden.

Beweis. Essei M = {z € N|z > 1undx kann nicht als Produkt einer oder mehrerer Primzahlen
ausgedriickt werden}. Es gilt zu beweisen, dal§ M leer ist.

Angenommen, M ist nicht leer. Dann mulf§ es ein kleinstes Element ¢ geben (die Menge ist
wohlgeordnet). ¢ kann keine Primzahl sein, da sie sonst nicht in M enthalten wire. Also gibt es
ganze Zahlency,co,1 < ¢ < cund1 < ¢y < ¢, mitc = cycy. cist also eine zusammengesetzte
Zahl. c; und ¢, sind auch nicht in M enthalten, da sie kleiner als ¢ sind und c ja das kleinste
Element von M ist. Da sie nicht zu M gehdoren, konnen sie durch Primzahlen dargestellt werden.
Dies gilt dann auch fiir ¢, da es ja ein Produkt von ¢; und ¢, ist.

JetztmuBnoch gezeigtwerden, dall die Darstellungeindeutigist. Angenommen,c = py1ps - - - p, =
q1G2 - - - ¢; und alle p; und ¢; sind Primzahlen. Nach dem Kiirzen aller gleicher Faktoren bleibt
C=pip2-Ps =12 GpMitl <s<rundl <m < 4.
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Es gilt pi|pip2 - - - ps und damit p1|g1¢2 - - - ¢, Laut Satz 4 muR daher p,|q,, fiir irgendein s,
1 < p < m. Dies ist aber ein Widerspruch zu der Annahme, daf alle gemeinsamen Faktoren
weggekiirzt wurden. Die Darstellung ist folglich eindeutig und M = (). ]

Beispiel. Die Primfaktorisierung von 280ist280 =2-2-2-5-7=23.5-7.

Die Primfaktorisierungerlaubt auch den grof3ten gemeinsamen Teiler zweier ganzer Zahlen grofier
1 zu bestimmen. Angenommen, es ist gcd(10, 36) gesucht. 10 = 2 - 5und 36 = 22 - 3%. Die
einzigen Teiler von 10 sind also 2, 5und 2 - 5, von 36 sind es 2, 22, 3,32,2-3,22- 3,2 - 32und 22 - 3%
Damit folgt fiir den gcd(10, 36) = 2.

Modulare Arithmetik

Im Mittelpunkt der modularen Arithmetik steht die Restklassenalgebra. Es werden also Divi-
sionsreste von ganzen Zahlen x € Z betrachtet. Dieser Rest kann wie folgt ausgedriickt werden:

r=yl|z/y| +zmody (1)
~——  N——
Quotient Rest

Bei»mod«handelt es sich in diesem Fall um eine zweistellige (binire) Operation, ebenso wie es die
Addition oder Multiplikation sind. Diese gilt sowohl fiir positive als auch negative ganze Zahlen.

zmody=ax—vy|z/y|, fliry#0 2)
Beispiel.
b5mod3=5—-3[5/3] =5—3|1.6] =2 (siche Abbildung 1)
5mod —3=5—(=3)[5/(-3)] =5—(-3)|-1.6] =5—(-3)(-2) = —1
—5mod3=—5—3|-5/3] =—5—3|-1.6] = -5 —3(-2) = 1
—5mod —3 = —5 — (—=3)|=5/(=3)] = =5 — (—3)[1.6] = =5 — (=3)(1) = -2

Wird »mod« in Gleichungen verwendet, so empfiehlt sich eine etwas andere Schreibweise.
r=y (mod n) — xmodn =y modn 3)
Diese Schreibweise stammt von Gaul$ und wird »x kongruent y modulo n« gelesen. Gaul$ schrieb

dazu:

Numerorum congruentiam hoc signo, =, in posterum denotabimus, modulum ubi opus
erit in clausulis adiungentes, —16 = 9 (mod 5), —7 = 15 (mod 11).

Eingedeutscht heilst »z kongruent y modulo n« in etwa »z tibereinstimmend (4dquivalent, ent-
sprechend) y mit dem MaR (gemessen an) n«.

Gemessen an heifit, daf die Rechnung in der Menge Z,, = {0, 1, ..., (n — 1)} der Reste modulo
n erfolgt.
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Abbildung 1: Rundungen auf ganze Zahlen

Beispiel.

~16 mod 5 = —16 — 5|—16/5| = —16 — 5|—3.2] = —16 — 5(—4) = —16 4+ 20 = 4
=9mod5=9—-75|9/5] =9—5(1) =4

—16 hat den gleichen Rest bei Division mit 5 wie 9, daher gilt

9=-16 (mod b5)

Bei gleichen Resten heben sich diese bei der Subtraktion von x und y weg und fiir x — y ergibt sich
ein Vielfaches von n, x — y ist also durch n teilbar. Daraus folgt

x=y (modn) — x —y istein Vielfaches von n (teilbar durch n).  (4)

Beispiel. Wegen9 — (—16) =25 =5-5gilt9 = —16 (mod 5), da beide Seiten der Gleichung
durch 5 teilbar sind (bzw. 9 — (—16) ein Vielfaches von 5 ist).

Wenn der Dividend z ein Vielfaches des Divisors n enthilt, gilt
r=kn+m, x,k€Z neN 0<m<(n—1), (kn+m)modn=mmodn (5)
Beispiel.

15mod 11 = (11-14+4)mod 11 =4=—7mod 11 = (11-1—7) mod 11 = 4 mod 11 = 4
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Der modulo n Operator bildet folglich alle ganzen Zahlen Z nach Z,, ab. Innerhalb dieser Menge
gelten die Regeln der allgemeinen Arithmetik fiir die Addition, Subtraktion und Multiplikation.

Wenn m € Z, und ged(m,n) = 1, dann hat m eine eindeutige multiplikative Inverse in Z,,, fir
die m~! geschrieben wird.

ged(m,n) = 1, dann gibtesfiirm € Z, einbmitmb=1 (mod n) undb=m""'.  (6)

Beweis. Da ged(m,n) = 1ist, kann 1 als Linearkombination von mm und n ausgedriickt werden.
Das heilst, dalf es ganze Zahlen r und ¢ gibt, fiir die 1 = rm + nt bzw. 1 — rm = nt und somit
1 = rm (mod n). Dies gilt dann und nur dann, wenn m teilerfremd zu n ist. Ist n = p eine
Primzahl, so hat jedes Element auf3er 0 aus Z,, eine multiplikative Inverse. [

Beispiel. Fiir die multiplikativen und additiven Inversen modulo 7 folgt:

-1

m —m m
0 0 -
1 6 1
2 5 4
3 4 )
4 3 2
5 2 3
6 1 6

Fiirm = 2giltz.B.2 - 4 mod 7 = 1 mod 7 und damit 2~ = 4. AuRerdem gilt (2 + 5) mod 7 =
0 mod 7. Die additive Inverse von 2 modulo 7 ist also —2 = 5.

Fiir jedes m € Z,, gibtesein b mit m + b =0 (mod n), geschrieben b = —m. @)

Beispiel. In Z,s gibt es dagegen nur fiir folgende Zahlen multiplikative Inverse: 17! = 1,371 = 9,
571 =217t =15 11"t = 19,171 = 23und 257! = 25. EsgiltzB.7-15 = 105 = 1
(mod 26) und daher 7! = 15.

Bevor ich nun einige Rechenregeln der modularen Arithmetik anfiihre, mdchte ich zuerst etwas
zur Nomenklatur sagen. Dieseistleider nicht in allen Biichern einheitlich, oft wird sogarin einund
demselben Buch die Schreibweise nach belieben gedndert. In[7] wird z.B. tiberall »=« verwendet.
Gleichung (3) wird so zu x = y (mod n) und fiir den unbedarften Leser fangt das Chaos an. In
[3] wird einmal »=« und ein anderes Mal »=« verwendet, vermutlich je nachdem, welche Quelle
der Autor verwendet hat. Ein Versuch, ihn darauf hinzuweisen, stol8 auf Unverstindnis. Eine
gewisse Vorsicht ist auch bei der Verwendung von »=« geboten (siehe z.B. [¢]), da z.B. fiir die
Aquivalenzrelation mitunter das gleiche Symbol (neben »<—=>«) verwendet wird.

Und nun zu den Rechenregeln.

Satz 6. Esgiltn € Nundw, z,y, 2z € Z.
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1. x =2 (mod n)

2. z =y (mod n)implizierty = x (mod n)

3. =y (mod n)undy = z (mod n) impliziert z = z (mod n) (Transitivitat)

4. x =y (mod n)undw = z (mod n) impliziert x + w = y + z (mod n) und
zw = yz (mod n)

5. z =y (mod n) impliziert zz = yz (mod n)

6. =y (mod n) impliziert z* = y* (mod n) firk € N

7. [(z mod n) £ (y mod n)] mod n = (z + y) mod n

8. [(z mod n)(y mod n)] mod n = (zy) mod n

Beweis. Exemplarisch sollen die Regeln 3, 4, 6 und 8 bewiesen werden.

Zuerst Regel 3. Wegen (4) gibt es zwei ganze Zahlenr, smitx — y = rnundy — z = sn. Addiert
man die beiden Gleichungen, so erhédlt manx — z = (r 4 s)n, woraus x = z (mod n) folgt.

Fiir Regel 4 gilt analog x — y = rnund w — 2z = sn mitr, s € Z. Durch Addition der beiden
Gleichungen erhdlt man (x + w) — (y + 2) = (r + s)nund damitz + w = y + z (mod n).

Derzweite Teilvon Regel 4 besagt, daB zw = yz (mod n). Mit(4)undr € Zfolgtzw —yz = rn.
Durch Erweiterung der linken Seite der Gleichung mit yw — yw = 0 erhélt man xw — yw + yw —
yz =1 = (r —y)w +y(w — z). Dan, wie oben gezeigt, v — y und w — z teilt, ist der zweite Teil
der Regel bewiesen.

Der Beweis des zweiten Teils von Regel 4 kann zum Beweis von Regel 6 verwendet werden.
Dazu ist w = x und z = y zu setzen. Dann gilt mit » € Z und der Erweiterung von oben

2 —y? = (z — y)r + y(r —y) = rn und damit 2> = y? (mod n). Fir w = 2* und
z = y? folgt analog > — v = (z — y)x* + y(2* — y?). Setzt man nun das Ergebnis aus dem
vorhergehenden Schritt, 72 — y? = (z — y)x + y(x — y) in die Gleichung ein, so erhilt man

23—y = (x —y)2? + y(r — y)z + y*(z — y) und damit 23 = y* (mod n). Fihrt man mit
diesem Verfahren fort, so erhélt man z* = y* (mod n).

Fiir Regel 8 wird zuerst x mod n = r, und y mod n = r, gesetzt. Mit (1) folgtdannz = jn +r,
undy = kn + r, fiir beliebige j, & € Z. Daraus folgt

[(z mod n)(y mod n)] mod n = [(z — jn)(y — kn)] mod n
= [zy — zkn — jny + jknn] mod n, undwegen (5)
= (zy) mod n

Mehr Zahlentheorie

Eine weitere wichtige GroRe der Zahlentheorie ist die eulersche Funktion ¢ (im Englischen auch
totient function genannt).
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Definition 5. Die Funktion ¢(n) ist die Anzahl ganzer positiver Zahlen, die kleiner als n und zu n
teilerfremd sind.

Beispiel. ¢(7) = 6, da es sechs ganze positive Zahlen (M = {1,2,3,4,5,6}) gibt, fir die
ged(x,7) =1, x € M, ist.
¢(6) = 2, da es nur zwei ganze positive Zahlen gibt, die zu 6 teilerfremd sind, ndmlich 1 und 5.

¢»(16) = 8,dal,3,5,7,9,11, 13 und 15 die einzigen ganzen positiven Zahlen sind, die kleiner als
16 und zu 16 teilerfremd sind.

Fiir ¢(n) gibt es einige Rechenregeln, die im folgenden hergeleitet und bewiesen werden.

Satz 7. Istp eine Primzahl, so gilt ¢(p) = p — 1.

Beweis. Die einzigen Teiler von p sind p und 1. Daher sind alle ganzen positiven Zahlen kleiner p
(ndmlich, 1,2, ..., p — 1) zu p teilerfremd. [

Satz 8. Sind p und g unterschiedliche Primzahlen, so gilt ¢(pq) = (p — 1)(q¢ — 1) = o(p)d(q).

Beweis. Es gibt pg — 1 ganze Zahlen kleiner pg. Davon sind die Zahlen p, 2p, 3p, ..., (¢ — 1)p
durch p teilbar und ¢, 2¢, 3¢, . . ., (p — 1)g durch q. Esbleibenalsopg —1— (¢ —1) — (p—1) =
pqg—p—q+ 1= (p—1)(q— 1) Zahlen iibrig, die weder durch p noch durch ¢ geteilt werden
konnen und daher mit pq teilerfremd sind. O

Beispiel. ¢(3-5) = ¢(15) = ¢(3)¢(5) =2 -4 = 8,ndmlich 1,2,4,7,8,11, 13, 14.

Satz 9. Falls p eine Primzahl und k eine ganze positive Zahl ist, so gilt gcd(n, p*) = 1 dann und
nur dann, wenn p nicht n teilt.

Beweis. Sollte p|n, so wire ged(n, p*) # 1, da p auch p* teilt. Umgekehrt, wenn ged(n, p*) # 1,
dann sind n und p* nicht teilerfremd und sie miissen einen gemeinsamen Faktor groRer 1 haben.
Da aber die einzigen Faktoren von p* Potenzen von p sind, gilt p|n. ]

Satz 10. Ist p eine Primzahl und & eine positive ganze Zahl, so gilt ¢(p*) = p* — pF~1L.

Beweis. Von 1 bis p* gibt es p*~! ganze Zahlen (p, 2p, 3p, . . ., p*~p¥), die durch p teilbar sind.
Dazu gehort auch p” selbst. Es bleiben also p* — p*~! Zahlen tibrig, die positiv und kleiner als p*
sind. ]

Beispiel. Fiir p = 2und k = 3 folgt p* = 2% = 8 mit ¢(8) = 4. Das gleiche Ergebnis erhilt man
mitpk —pk_l =23 -22 =14,

Satz11. Fiirganze Zahlena, bund cgiltged(a, bc) = 1dannund nurdann, wennauchged(a, b) =
lund ged(a, c) = 1.
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Beweis. Angenommen, gcd(a,bc) = 1. Es ist zu zeigen, daR ged(a,b) = 1. Angenommen,
ged(a, b) = d. Dann gilt d|a und d|b. Da aber ged(a, be) = 1ist, muB d = 1, ndmlich der grofte
gemeinsame Teiler von ¢ und bc, sein. Die gleiche Argumentation gilt fiir gcd(a, ¢) = 1.

Umgekehrt sei angenommen, daf ged(a,b) = 1 und ged(a,c) = 1. Es ist zu zeigen, dalt
ged(a, be) = 1. Angenommen, ged(a, be) = d > 1. Dann muR d eine Primzahl p enthalten, die
plaund p|be. Also gilt p|b oder p|c. Wenn aber p|b und p|a so mul wegen ged(a, b) = 1 auch p|1
und kann daher keine Primzahl sein. Wenn andererseits p|c und p|a, so mufl wegen ged(a, ¢) = 1
wiederum p|1, was ausschlieRt, daR p eine Primzahl ist. Die Annahme gcd(a, bc) > 1 fiihrt also
zu einem Widerspruch und es ist daher ged(a, be) = 1. O

Beispiel. Angenommena = 5,b = 6undc = 7. Dannist ged(5,6) = 1 = ged(5,7). Es muB
also auch gcd(5,6 - 7) = ged(5, 42) = 1 sein.

Ist andererseits a = 5,b = 6 und ¢ = 15, so folgt gcd(5,6) = 1 aber ged(5, 15) = 5 und damit
ged(5,90) =5 # 1.

Jetzt wird es noch spannender.
Satz 12. Wenn m und n teilerfremde positive ganze Zahlen sind, so gilt ¢(mn) = ¢(m)p(n).

Beweis. Die Zahlen von 1 bis mn sind 1,2,...,r,...,mn. Ordnet man diese Zahlen in einer
n X m-Matrix mit n Zeilen und m Spalten an, so erhdlt man

1 2 T ..om
m+1 m + 2 m-+r ..o2m
2m +1 2m + 2 2m +r ... 3m

m=1m+1 (n—1)m+2 ... m—=1)m+r ... nm

¢(mn) ist die Anzahl der Elemente a;;, 1 < i < n,1 < j < m, die teilerfremd zu mn sind, fiir die
alsogced(a;j, mn) = 1gilt. Laut Satz 11 muff dannaberauch ged(a;;, m) = lundged(a;;, n) =1
erfiillt sein.

Wenn d die kleinste ganze Zahl ist, die als Linearkombination von gm + r und m ausgedriickt
werden kann, d = a(gm + r) + bm, a,b € Z, so ist d auch die kleinste ganze Zahl, die eine
Linearkombinationvonmundr,d = (ag+b)m+ar,ist. Esgiltalsoged(¢m+r, m) = ged(r, m).
Das heilst aber, dal die Zahlen in der r-ten Spalte nur dann teilerfremd zu m sind, wenn r selbst
esist. Es gibt also ¢(m) Spalten, die teilerfremd zu m sind und jede Zahl in diesen Spalten ist es
ebenfalls.

Es ist als noch zu zeigen, daf in jeder der ¢(m) Spalten ¢(n) Elemente teilerfremd zu n sind. Nur
dann sind ¢(m)¢(n) Elemente teilerfremd zu beiden, m und n.

Angenommen, gcd(r,m) = 1. Es sollen dann die Elemente der r-ten Spalte, r,m + r,2m +
r,...,(n — 1)m + r auf Teilerfremdheit zu n untersucht werden. Die Spalte hat n Elemente,
wobei keine zwei kongruent modulo n zueinander sind. Falls sie es wiren, miilRte ndmlich
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km+r = jm+r (mod n)bzw. km = jm (mod n),0 < j < k < n, sein. Das heifit, es gibe
eine ganze Zahl ¢, fur die km — jm = tnbzw. m(k — j) = tn. Dan|tn mul auch n|m(k — j).
Esistaber gcd(m,n) = 1 undsokannnurn|(k — j) woraus k — j = un,u € Z, folgt. Dies heif3t
aber,dall k = 7 (mod n), was aber ein Widerspruchist,daaus0 < j < k < nauchk —j <n
folgt und n daher nicht k£ — j teilen kann.

Die Zahlen a;,, 1 < 7 < n,in der r-ten Spalte sind folglich in irgendeiner Reihenfolge kongruent
modulo n zu den Elementen von Z,, = {0,1,...,n — 1}. Fiirs € Z, und s = a;, (mod n) gilt
ged(ag., n) = 1dannund nurdann, wennauchged(s, n) = 1list. Dennesfolgtausged(s,n) = 1,
dal es zwei ganze Zahlen a, b gibt, fiir die as + bn = 1. Firv € Z folgt aus s = a;, (mod n)
aber s — a;; = vn und damit a(a;. + vn) + bn = aa; + (av + b)n = 1, woraus wiederum
ged(ag,, n) = 1folgt.

Die r-te Spalte enthilt also soviele ganze Zahlen, die teilerfremd zu n sind, wie sie die Menge 7Z,,
enthalt, ndmlich ¢(n). Daher ist die Gesamtzahl ganzer Zahlen, die teilerfremd zu m und n sind,

p(m)o(n). O
Beispiel.

m=3n=4, ¢3)p(4)=2-2=4=0¢(12) = $(3-4)

m=7n=2, ¢(7d(2)=6-1=6=0¢(14) = ¢(7-2)

m=4n=2, ¢4)p(2)=2-1=2#¢(4-2)=¢(8) =4,daged(4,2) =2+#1

Satz 12 kann auf ein Produkt von Primzahlen erweitert werden.

Satz 13. Wenn es fiir n > 1 die Primzahlzerlegung n = pi* - ph2 ... pl gibt, so ist p(n) =

(P — ) (P52 — phe ) - (phr — pheh).

Beweis. Der Beweis erfolgt mit vollstdndiger Induktion. Der Induktionsbeginn fiir » = 1 ist
wegen Satz 10 erfiillt.

Angenommen die Beziehung gilt fiir » = m. Das heilst, wenn n = p’fl . p’§2. Fm folgt
¢(n) = (i — P =) (05 — P> - (i — Pl ).
Firr = m + listdannn = (p1 - phr L phm )pmmjf und mit Satz 12 folgt ¢(n) = ¢(pi*

a2 p’%m)¢(me11) Satz 10 ergibt zusammen mit der Induktionsvoraussetzung ¢(n) = (p* —
km 1 —1
P (e — ) - (b — e, O

Mit Hilfe von Satz 13 kann ¢(n) auch fiir groRe n relativ einfach bestimmt werden.
Beispiel.

$(360) = ¢(2° - 3%.5) = (2° —2%)(3* —=3")(5' —=5°) =4-6-4 =96
p(1575) = ¢(3*- 52 - 7) = (3* = 3N)(5*> = 5)(7' = 7°) =6-20-6 = 720

Satz 14. Fiirn > 2ist ¢(n) eine gerade Zahl.
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Beweis. Wenn n eine Zweierpotenz ist, n = 2%, k > 1, dann folgt aus Satz 10 ¢(n) = ¢(2%) =
2k — k=1 — 9k=1(2 — 1) = 2k~1 was eine gerade Zahl ist.

Ist n keine Zweierpotenz, so muR n durch eine ungerade Primzahl p teilbar sein, n = p*m, k > 1.

Dann gilt ged(p*, m) = L und damit ¢(n) = ¢(p*m) = (p" — p*~")d(m) = p"~'(p — Dé(m).
Dies ist aber eine gerade Zahl, da 2|(p — 1). O

Satz 15. Essein > 1und ged(a,n) = 1. Wenn aq, as, . . ., ag(n) die positiven ganzen Zahlen
kleiner n und teilerfremd zu n sind, so sind die Zahlen aa,, aas, . . . , aag,) kongruent modulo n
Zuay,as, . . ., dgy inirgendeiner Reihenfolge.

Beweis. Zuerst ist festzustellen, dall keine zwei Zahlen aus {aa1, aas, . .., aagsm)} kongruent
modulo n zueinander sind. Waére dem nicht so, so wiirde aa; = aa; (mod n) fiiri # j sein und
damit aa; — aa; = a(a; — a;) = knfir k € Z. Da aber n|kn, muf auch n|a(a; — a;). Wegen
ged(a, n) = 1kannabernurn|(a; —a;), woraus a; — a; = tn,t € Zunddamita; = a; (mod n)
folgt. Dies ist aber ein Widerspruch, da 1l < a; < a; < nund damit a; — a; < n, woraus folgt,
da n nicht a; — a; teilen kann. Eine dhnliche Schlufolgerung fiihrte schon in Satz 12 zum Ziel.

Dagcd(a,n) =1 = ged(ai,n) = ged(ag,n) = - - - = ged(agm), n) ist, garantiert Satz 11 ferner
ged(aar, n) = ged(aaz,n) = - - - = ged(aagm), n) = 1.

Angenommen, es gilt aa; = b (mod n) fir irgendein b € 7Z,, und damit aa;, — b = kn, k €
Z. Damit ist 1 = ged(aa;,n) = ged(b,n), weil fur ganze Zahlen z, y die Linearkombination
1 = z(aa;) + yn = x(b+ kn) + yn = xb + (kx + y)n ist. Damit muR aber b eine der Zahlen
ai,ay, ..., ayy) sein, weil dies die einzigen Zahlen sind, die teilerfremd zu n sind. Daher ist
aa; =b (mod n)mith € {ai,as,...,a5m)}- O

Beispiel. Essein = 8 und a = 5 und damit ged(5, 8) = 1. Alle positiven ganzen Zahlen kleiner
8 und teilerfremd zu 8 sind S = {1, 3, 5, 7}. Multipliziert man nun jedes Element von S mit 5, so
erhidlt man R = {5, 15, 25, 35}. Satz 15 besagt, dal jedes Element aus R kongruent modulo 8 zu
einem Element aus S sein muf. Dies trifft tatsdchlich zu,da 5 = 5 (mod 8), 15 = 7 (mod 8),
25 =1 (mod 8)und 35 = 3 (mod 8).

Esist geschafft. Nun zu dem Satz, der diesen ganzen Aufwand rechtfertigt, zum Satz von Euler.

Satz 16. Wenn n eine ganze positive Zahl mit ged(a, n) = 1 ist, dann gilt

a®™ =1 (mod n). (8)

Beweis. Der Satz gilt fiir n = 1, da mit ¢(1) = 0 unmittelbar «® = 1 (mod 1) folgt. Es ist zu
erwihnen, daR fiir ¢(1) nicht iiberall Null gesetzt wird, wie dies z.B. in [3] oder [8] der Fall ist. In
[2] wird ¢(1) = 1 gesetzt und in [6] ist ¢(n) nur fiir n > 2 definiert. Dies tut aber der Giiltigkeit
von (8) keinen Abbruch, daaucha! =1 (mod 1) fiir k € Z wegena — 1 = k erfiillt ist, naimlich
firk =a — 1.
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Firn > 1sind ay, ay, . . ., ayn) die positiven ganzen Zahlen kleiner n, die teilerfremd zu n sind.
ged(a,n) = 1 vorausgesetzt, besagt Satz 15, dal die Werte aay, aas, . . . , aayy) in irgendeiner
Reihenfolge kongruent modulo n zu ay, as, . . ., ag(,) sind. Das heilit,
aa; = a) (modn)
aay; = a, (mod n)
Apn) = Ay, (mod n)

Wegen Satz 6, Regel 4, konnen die Terme links und rechts der Aquivalenz miteinander multipliziert
werden. Daraus folgt

aa1aay -+ - gy = 10y -~ Ay, (mod n)  bzw.

aa1aas - - - AGyp) = G102 - - - Qgny  (Mod n)
und damit
a®™(ayay - agimy) = aras - agry  (mod n)

Setzt man x = ajas - - ag(y S0 folgt a®™z = x (mod n) und wegen Satz 11 auf Seite 11
ged(z,n) = 1.

Damit ist a®™x — z = knbzw. 2(a®™ — 1) = kn fiirk € Z. Dan|kn muR auch n|ra®™. Weil
aber ged(n, z) = 1kann nur n|(a®™ — 1) und damit a®™ =1 (mod n). O

Beispiel. Fiira = 5, n = 8ist gcd(5,8) = 1und ¢(8) = 4 bzw. 5%®) = 5* = 625. Somit ist
625 =1 (mod 8)weil 625 — 1 = 624 = 8 - 78.

Fira = 2,n = Tistged(2,7) = 1und ¢(7) = 6bzw. 2°(7 = 26 = 64. Somitist64 = 1 (mod 7)
weil64 —1=63=9-7.

Ist p eine Primzahl, die a nicht teilt, gcd(a, p) = 1, gilt der Satz von Euler und es folgt a®®) = 1
(mod p). Wegen Satz 7 gilt dann a?~! = 1 (mod p). Da dies Ergebnis unabhingig von Euler
1640 von Fermat entdeckt wurde, wird es Satz von Fermat (manchmal auch der kleine Satz von
Fermat) genannt.

Satz 17. Ist p eine Primzahl mit ged(a, p) = 1, so gilt

a® =1 (mod p). )

Beispiel. Istp = 5unda = 2, sofolgt a®® = 2% =16 = 1 (mod 5).

Ist n das Produkt zweier Primzahlen, so fiihrt Satz 8 zu folgendem Zusatz zum Satz von Euler:
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Satz 18. Ist a teilerfremd zu den beiden unterschiedlichen Primzahlen p und ¢, so gilt

a?P V@Y =1 (mod pq). (10)

Beispiel. Seip = 13,¢ = 113und a = 939. Daa = 939 = 3 - 313 ist, ist es teilerfremd zu den
beiden Primzahlen 13 und 113 und es gilt 93912112 = 939134 = 1 (mod 1469).

Der RSA-Algorithmus

Alle Berechnungen des RSA-Algorithmus finden in der Menge 7Z,, statt, wobein = pqgistund p, ¢
unterschiedliche grofle Primzahlen. Fiir die eulersche Funktion gilt dann ¢(n) = (p — 1)(¢ — 1).

Satz19. Esseim < ndiezuverschliisselnde Nachricht,n = pq, p, gunterschiedliche Primzahlen.
Der offentliche Schlissel seie, 1 < e < ¢(n) mit ged(e, ¢(n)) = 1, der private d, mited = 1
(mod ¢(n)) bzw. d = e! (mod ¢(n)). Wenn ¢ = m®mod n und m’ = ¢? mod n dann
m' = m.

Beweis. Esistm’ = ¢? mod n = (m® mod n)? mod nundwegen Satz6, Regel 8, m’ = m® mod

n. Wenn gezeigt werden kann, da m*® = m (mod n), dannistm’ = m.

Zuerst soll gezeigt werden, daB m°? = m (mod p). Wegen ed = 1 (mod ¢(n)) gibt es eine
ganze Zahlt mited — 1 = tp(n)bzw. ed = 1 + tp(n) =1+ t(p — 1)(¢ — 1).

Im Fall, daR m und p nicht teilerfremd sind (p|m), istm = 0 (mod p) undm*® = 0 (mod p) und
damit wegen Satz 6, Regel 3, m® = m (mod p).

Sind m und p teilerfremd (ged(m, p) = 1), gilt

d 1+t(p—1)(g—1

m mod p =m ) mod p
—m - mte-DE=1) 1654 p
= m(mP~ 1Y mod p
und mit Satz 6, Regel 8,
m® mod p = {(m mod p) [(m‘z’(p))t(q_l) mod p} } mod p
sowie (8) und Satz 6, Regel 6 und 8,

= [(m mod p)(1197Y mod p)] mod p

=m mod p

Die gleiche SchluRfolgerung ergibt m*® = m (mod q).
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Da aber p|(m*® — m) und ¢|(m® — m) folgt, daR pq|(m°® — m), da p und ¢ unterschiedliche
Primzahlensind. Es gibt also eine ganze Zahlr mitm*® —m = (pq)r = nrund damitistm = m*
(mod n). O

Beispiel. Da Bob und Alice wohl zu denen gehoren, die ihren Nachrichtenverkehr verschliisseln,
sollen sie auch in diesem Beispiel auftreten. Bob wahlt p = 101 und ¢ = 113, woraus n = pq =
11413 und ¢(n) = ¢$(11413) = 100 - 112 = 11200 folgt. Um e zu erhalten, konnen z.B. alle
Zahlen ermittelt werden, die ¢(n) teilen. e wird dann aus den Zahlen gewéhlt, die nicht zu den
Divisoren von ¢(n) gehdren. Da 11200 = 2° - 5% - 7 ist, kann fiir e nur eine Zahl gewihlt werden,
die nicht durch 2, 5 oder 7 geteilt werden kann, also z.B. e = 3533. Fiir die multiplikative Inverse
e~! = derhdlt man dann (und nur dann) d = 6597, weil 3533 - 6597 = 1 (mod 11200).

Bob hat also den 6ffentlichen Schliissel (3533, 11413) und den privaten (6597, 11413).

Alice erhilt den offentlichen Schliissel von Bob, entweder von ihm personlich oder von einem
authorisierten Schliisselzentrum und verschliisselt damit die Nachricht m = 9726 < n = 11413.
Sie berechnet also ¢ = 9726333 mod 11413 = 5761 und schickt ¢ an Bob.

Wenn Bob die Nachricht 5761 erhélt, so dechiffriert er sie mit seinem privaten Schliissel und erhalt
wieder m = 576157 mod 11413 = 9726.

Die Verschliisselung und Entschliisselung erscheint sehr rechenaufwendig. Es gibt aber effiziente
Algorithmen, welche die Komplexitit der Berechnung reduzieren konnen. Einige dieser Verfahren
sind z.B. in [6] angefiihrt.

Die nachfolgende Abbildung 2 falst den RSA-Algorithmus nochmals zusammen.
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Erzeugung der Schliissel

Erzeuge zwei grolde Primzahlen p, g

Berechnen = pgund ¢(n) = (p — 1)(¢ — 1)

Wihle eine zufillige ganze Zahle, 1 < e < ¢(n) mitged(e, ¢p(n)) =1
Berechne d so,daed =1 (mod ¢(n))

Offentlicher Schliissel: (e, n)

Privater Schlissel: (d, n)

Chiffrierung
Nachricht: m < n

Chiffrierte Nachricht: ¢ = m® (mod n)

Dechiffrierung
Chiffrierte Nachricht: ¢

Nachricht: m = ¢? (mod n)

Abbildung 2: Der RSA-Algorithmus
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